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1. INTRODUCAO

Esse relatorio tem como objetivo apresentar os resultados da auditoria relativa a analise da regularidade das
atividades da Instituicdo referentes & Seguranca da Informagdo, realizada de maio a julho de 2017. A Auditoria
Interna, ao longo dos trabalhos, reportou-se ao Departamento de Tecnologia da Informacdo (DTINF), vinculado
a Diretoria de Gestdo Estratégica (DIGES), por esse departamento ser o responsavel pelas atividades de

Seguranca da Informacéo no &mbito do Cefet/RJ.

1.1 SITUACAO A SER AVERIGUADA

Analisar a regularidade das atividades da Instituicdo relativas & Seguranga da Informagéo.
1.2 ESCOPO DA AUDITORIA

Observar a conformidade das atividades da Instituicdo relativas a Seguranca da Informacao, através da avaliagcdo

de sua Politica de Seguranga da Informagdo e Comunicagdes (POSIC).

2. RESULTADO: CONSTATACAO

2.1 AUSENCIA DE POSIC NO AMBITO DO CEFET/RJ

2.1.1 CONTEXTO DA AUDITORIA

Com o proposito de analisar as atividades da Instituicdo voltadas a Seguranga da Informacéo, inicialmente
questionou-se a existéncia da POSIC na reunido de abertura dos trabalhos. De maneira complementar, foi
emitida a SA n° 08_01.2017, solicitando a disponibilizacdo da POSIC e encaminhadas outras Solicitacfes de

Auditoria requerendo informagdes relevantes relacionadas a Seguranca da Informagao.

Devido ao escopo da presente auditoria, ndo foi aplicavel a adogdo de universo amostral, assim como critério de
selecdo da amostra e sua respectiva constituicdo e tamanho. A seguir é apresentado o quadro com os achados de

auditoria, suas possiveis causas e efeitos.

Quadro 1 — Achado de Auditoria: Auséncia de POSIC no ambito do Cefet/RJ

ACHADO POSSIVEL CAUSA POSSIVEL EFEITO |
Néo h4 POSIC aprovada e formalizada. Ndo atendimento da legislagdo | Auséncia de normativos que regulamentem e
O Grupo de Trabalho encontra-se em | aplicavel a elaboragéo da POSIC. controlem as atividades de Seguranca da Informacéo

Pagina 3



Relatério de Auditoria n® 05/2017

processo de  formagdo, segundo no &mbito do Cefet/RJ.
Memorando n°® 27/2017/DTINF.

2.1.2 MANIFESTACAO DO GESTOR

Na reunido de abertura dos trabalhos e através do Memorando n° 27/2017/DTINF, emitido em 12/05/2017, a
gestora do DTINF, afirmou que a Institui¢do ndo possui POSIC formalizada, existindo apenas um rascunho da

politica em questéo.

2.1.3 RECOMENDAGOES

e Elaborar a Politica de Seguranca da Informacdo e ComunicacGes, conforme orienta a Norma
Complementar n° 03/IN01/DSIC/GSIPR®.

e Constituir Grupo de Trabalho, de acordo com a recomendacdo da Norma Complementar n°
03/IN01/DSIC/GSIPR.

2.2 FALTA DE DISSEMINACAO DA CULTURA DA SEGURANCA DA INFORMACAO E
COMUNICACOES NA INSTITUICAO

2.2.1 CONTEXTO DA AUDITORIA

Foi emitida SA n° 08_02/2017, questionando se existe promocdo da cultura de seguranga da informacdo e a
forma como ela é realizada. Posteriormente, foi emitida SA n° 08_03/2017, requerendo a apresentacdo dos
instrumentos utilizados para promover a cultura de seguranca da informacdo no DTINF. O quadro 2 traz o

achado de auditoria, possiveis causas e efeitos.

Quadro 2 — Achado de Auditoria: Falta de disseminac¢do da cultura da seguranca da
informacdo e comunicacgdes na instituicao

ACHADO POSSIVEL CAUSA POSSIVEL EFEITO
Auseéncia de disseminacéo da cultura da Vulnerabilidades causadas pelo uso inadequado das
Seguranca da Informagdo no Cefet/RJ ferramentas de Tl pela comunidade no ambito da
como um todo. Instituicéo.

Ndo atendimento da legislagéo
aplicavel a seguranca da informacéo.

2.2.2 MANIFESTACAO DO GESTOR

! Estabelece diretrizes para a Elaboracéo de Politica de Seguranca da Informagao e Comunicagdes nos Orgéos e Entidades da Administracio
Publica Federal.
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Em resposta a SA n° 08_02/2017, o DTINF emitiu, em 12/05/2017, o0 Memorando n° 27/2017/DTINF, em que
afirmou o seguinte:

“No dmbito do departamento de tecnologia da informag¢do essa cultura é promovida, havendo constante
orientacdo quanto a seguranca da informacg&o. Quanto & promogao externa, esta serd contemplada pelas ac6es
de divulgacdo da politica.”

O DTINF emitiu, em 03/07/2017, o Memorando n° 32/2017/DTINF, em resposta a SA n° 08 03/2017,
apresentando a seguinte manifestacdo:

“No ambito do departamento de tecnologia da informagdo essa cultura é promovida, havendo constante
orientag¢do quanto a seguranga da informagdo”.

2.2.3 COMENTARIOS A MANIFESTACAO

A érea auditada ndo mencionou, no respectivo memorando de resposta, quais sdo os instrumentos utilizados para

promover essa cultura no DTINF.

2.2.4 RECOMENDACAO

e Adotar instrumentos que promovam periodicamente a cultura de seguranca da informagdo em toda a

Instituicdo.

2.3 INEXISTENCIA DE DOCUMENTO QUE TRATE DA SEGURANGCA CIBERNETICA
(SegCiber)

2.3.1 CONTEXTO DA AUDITORIA

Foi emitida SA n° 08_02/2017, questionando se existe documento formalizado relativo & Seguranca Cibernética

(SegCiber). O achado de auditoria, possivel causa e efeito, estdo expostos no Quadro 3.

Quadro 3 — Achado de Auditoria: Inexisténcia de documento que trate da Seguranca
Cibernética (SegCiber)

ACHADO POSSIVEL CAUSA POSSIVEL EFEITO
Ndo atendimento da legislagéo
aplicavel & seguranca da informagéo,
em especial, a Seguranca Cibernética
(SegCiber).

Né&o ha documento formalizado que trate
da Seguranga Cibernética (SegCiber) no
Cefet/RJ.

Auséncia de regulamentagdo e controle sobre as
atividades de Seguranca da Informag&o no d&mbito do
Cefet/RJ.

2.3.2 MANIFESTACAO DO GESTOR
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Com o Memorando n°® 27/2017/DTINF, emitido em 12/05/2017, a gestora respondeu & SA n° 08_02/2017,

informando que ainda ndo h4 documento formalizado relativo a Seguranga Cibernética (SegCiber).

2.3.3 RECOMENDACAO

e Normatizar e promover as atividades referentes a Seguranc¢a Cibernética na Instituicdo, em observancia
a Norma Complementar n° 03/INO1/DSIC/GSIPR.

2.4 AUSENCIA DE GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO E
COMUNICACOES (GRSIC).

2.4.1 CONTEXTO DA AUDITORIA

Foi emitida SA n° 08_02/2017, questionando se ha previsao para implantacdo da Gestdo de Riscos de Seguranga
da Informacdo e Comunicagdes (GRSIC) no Cefet/RJ. O Quadro 4 exibe o achado de auditoria, com possivel

causa e efeito.

Quadro 4 — Achado de Auditoria: Auséncia de Gestéo de Riscos de Seguranca da Informacéo e
Comunicacdes (GRSIC).

ACHADO POSSIVEL CAUSA POSSIVEL EFEITO
Ainda ndo teve inicio a implantagdo da | Ndo atendimento da legislagdo | Caréncia de mecanismos que controlem 0s riscos
Gestdo de Riscos de Seguranca da | aplicavel a seguranga da informagdo, & associados a Seguranga da Informagdo e
Informac&o e Comunicacdes (GRSIC). em especial, a GRSIC. Comunicagdes no Cefet/RJ.

2.4.2 MANIFESTACAO DO GESTOR

Em resposta & SA n° 08_02/2017, a gestora do DTINF emitiu, em 12/05/2017, o Memorando n°
27/2017/DTINF, em que afirmou existir uma previsdo para implantar a (GRSIC), acrescentando que a adog¢do da

GRSIC se sequira a implantagdo da gestdo de riscos na Instituigéo.

2.4.3 RECOMENDACAO

e Aplicar a GRSIC de forma sistematica, conforme preceitua a Norma Complementar n°
04/IN01/DSIC/GSIPR?.

2 Estipula diretrizes para o processo de Gestdo de Riscos de Seguranca da Informagao e Comunicacdes - GRSIC nos 6rgdos e entidades da
Administracdo Publica Federal.
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2.5 CONTROLES DE ACESSO INFORMAIS

2.5.1 CONTEXTO DA AUDITORIA

Foi emitida a SA n° 08_02/2017, arguindo se existem controles de acesso relativos a seguranga da informagédo e
comunicagdes, e se esses foram aprovados pelo CODIR. De maneira adicional, foi encamindada a SA n°
08_03/2017, requerendo os documentos utilizados para regulamentacdo dos controles de acesso e 0s

responsaveis pelos referidos controles. O Quadro 5 traz o achado de auditoria, possivel causa e efeito.

Quadro 5 — Achado de Auditoria: Controles de acesso informais.

ACHADO POSSIVEL CAUSA POSSIVEL EFEITO
Existéncia de controles de acesso sem | Ndo atendimento da legislagdo
documento que promova sua | aplicavel a seguranga da informagéo,
formalizagdo e permita a aprovacdo pelo | principalmente, em relagdo aos
CODIR. controles de acesso.

Auséncia de normatizagdo e consolidacdo das
atividades voltadas ao controle de acesso na
Instituicéo.

2.5.2 MANIFESTAGAO DO GESTOR

Por intermédio do Memorando n°® 27/2017/DTINF, emitido em 12/05/2017, a area auditada manifestou-se em
relagdo a SA n° 08_02/2017 da seguinte forma:

“Ja existem controles de acesso, pois estes sdo boas praticas de seguran¢a da informagdo. No entanto, os
mesmos sdo definidos pelas areas responsdveis por cada informagdo, e ndo pelo CODIR”.

Por outro lado, no Memorando n° 32/201/DTINF, emitido em 03/07/2017, como resposta a SA n° 08_03/2017, a

gestora do DTINF informou que ainda ndo ha formalizacdo dos controles de acesso na entidade.

2.5.3 RECOMENDACAO

e Regulamentar e promover os controles de acesso no Cefet/RJ, com base ha Norma Complementar n°
07/IN01/DSIC/GSIPR?.

2.6 AUSENCIA DE INDICACAO FORMAL DOS RESPONSAVEIS PELAS ATIVIDADES
DE SEGURANGCA DA INFORMACAO

2.6.1 CONTEXTO DA AUDITORIA

% Estabelece as Diretrizes para Implementacéo de Controles de Acesso Relativos & Seguranca da Informagio e Comunicagdes, nos 6rgéos e
entidades da Administragéo Publica Federal (APF), direta e indireta.
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Foi emitida a SA n° 08_02/2017, perguntando se foi designado um gestor de Seguranca da Informacéo e
Comunicacdo (SIC), e se esse gestor tem como uma das atribuicbes a implementacdo dos procedimentos
relativos ao uso de recursos criptograficos. Também foi questionado se foram designados gestores de Equipes de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR). O Quadro 6 apresenta o achado de

auditoria, sua possivel causa e efeito.

Quadro 6 — Achado de Auditoria: Falta de indicacdo formal dos responsaveis pelas atividades
de seguranca da informacéo.

ACHADO CAUSA EFEITO
O Cefet/RJ ndo indicou formalmente os
responsaveis  pelas atividades de
seguranca da informagéo.

Ndo atendimento da legislacdo | Dificuldade na atribuicdo de responsabilidades aos
aplicavel a seguranca da informacéo. gestores designados.

2.6.2 MANIFESTACAO DO GESTOR

Em resposta a SA n° 08_02/2017, em relacéo ao questionamento sobre a designacdo do um gestor de Seguranca
da Informacdo e Comunicacdo (SIC), a gestora do DTINF emitiu em 12/05/2017, o Memorando n°
27/2017/DTINF, apresentando o seguinte posicionamento:

“Ha uma se¢do de seguran¢a da informac¢do (SEGUR) que é responsavel pela emissdo de normas e
procedimentos referentes a seguranca da informagdo em TI. Essa secdo, por ser estratégica, esta sendo
realocada para a divisdo de estratégia e governanga em TI (DIGTI)”.

No que se refere a designagdo de gestores de Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR), a gestora do DTINF, ainda no Memorando n° 27/2017/DTINF, manifestou-se conforme
exposto abaixo:

“As equipes de resposta e tratamento de incidentes sdo definidas apenas em caso de necessidade, por motivo de
guantitativo de pessoal. Além disso, a ocorréncia de incidentes de seguranga néo € frequente o suficiente para
manter uma equipe permanentemente definida para lidar com os mesmos. O chefe da SEGUR fara as vezes de
gestor da ETIR, caso ocorram incidentes”.

2.6.3 RECOMENDACAO

e Designar formalmente os gestores relacionados as atividades de seguranca da informacéo.

3. ANALISE DA AUDITORIA INTERNA

No decorrer da presente auditoria, constatou-se que as atividades de seguranca da informagdo no ambito do
Cefet/RJ ainda ndo estdo formalizadas. Identificou-se a inexisténcia da Politica de Seguranca da Informagéo e
dos demais normativos necessarios a efetiva implementacdo dessas atividades na Instituicdo. Além disso,

verificou-se que a Instituicdo ainda ndo atende as normas emanadas pelo Gabinete de Seguranca Institucional da
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Presidéncia da Republica (GSIPR), em consonancia com o documento Estratégia de Seguranca da Informacéo e

Comunicacdes e de Seguranca Cibernética da Administracdo PUblica Federal 2015 — 2018*. E importante

destacar que, conforme o Memorando n° 27/2017/DTINF, os servidores que atuam na SIC realizam
capacitac@es; contudo, foi verificado que a entidade ainda ndo cumpre todos os requisitos elencados na Norma
Complementar n° 17/INO1/DSIC/GSIPR®.

4. CONCLUSAO

A analise de auditoria detectou as seguintes constatacdes: (i) auséncia de POSIC no ambito do Cefet/RJ; (ii)
falta de disseminacgdo da cultura da Seguranga da Informagdo e Comunicac8es na Instituicdo; (iii) inexisténcia de
documento que trate da Seguranca Cibernética (SegCiber); (iv) auséncia de Gestdo de Riscos de Segurancga da
Informacdo e Comunicagbes (GRSIC); (v) controles de acesso informais; e (vi) auséncia de indicacdo formal
dos responsaveis pelas atividades de seguranca da informacéo. Com relacdo a avaliagdo dos controles internos,
foi observado que a maioria dos controles avaliados ndo existe, enquanto que os demais sdo fracos. Assim, a
maturidade dos controles internos relativos a Seguranga da Informagdo encontra-se em nivel inicial, por

apresentar formalizagdo precéria e caréncia de controles formalizados.

RESPONSAVEL PELA ELABORACAO DO RELATORIO

ERICA GOMES ROCHA DA SILVA
Contadora

De acordo:

LUCIANA SALES MARQUES BISSOL
Auditora-Chefe

* Versdo 1.0 (pagina 51). )
5 Estabelece Diretrizes nos contextos de atuacdo e adequages para Profissionais da Area de Seguranca da Informagéo e Comunicagdes (SIC)
nos Orgdos e Entidades da Administracdo Publica Federal (APF).
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